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OZET

Hepsiburada ekosisteminde SIEM, SOAR, EDR ve log yonetimi alanlarinda aktif operasyonel
deneyim kazanmis; 42 Istanbul altyapisiyla gucli bir teknik temele ve kodlama yetkinligine
(Python, Bash) sahip Junior SOC / L1 Analist adayi. Guvenlik alarmlarinin analizi (triage), es-
kalasyon surecleri, incident response playbook otomasyonu ve log akis izleme sureclerinde
pratik tecribe sahibi. TryHackMe SOC Level 1 path tamamlama yetkinligi ve temel dizey MITRE
ATT&CK entegrasyon farkindaligi ile kurumsal guvenlik operasyonlarina deger katmaya hazirdir.

TEKNIK YETKINLIKLER

* SIEM&LogYo6netimi: Splunk(SplunkPowerUser), LogAnalizi, WEF(WindowsEventForwarding),
Sysmon, Anomali Tespiti

* SOAR & Otomasyon: Cortex XSOAR (Incident Response, Playbook Tasarimi, Otomatik Triage &
Eskalasyon)

*+ Guvenlik Cézumleri & Ag: CrowdStrike EDR, Ag Guvenligi & Port Kontrolleri, WinRM, TCP/IP, DNS,
HTTP/HTTPS, CCNA Temelleri

 Framework & Standartlar: MITRE ATT&CK Framework (Temel Seviye Entegrasyon & Tehdit Izleme)

* Programlama & Scripting: Python, Bash, C, C++
- Isletim Sistemleri: Windows Server, Linux (Kurumsal Gegis, Yonetim & Log Toplama) *

Pratik Siber Guvenlik: TryHackMe (SOC Level 1 Path Completed)

DENEYIM
* Hepsiburada—Cyber Security Intern (Ekim2024-Ekim2025)
© Log Operations & Monitoring:
= Gunluk olarak log Uretmeyen sistemlerin otomatik olarak tespit edilmesi, bu verilerin Splunk
platformuna entegre edilmesi ve merkezi raporlama altyapisinda depolanmasi saglanmistir.
= Log akisi kesintilerinin proaktif olarak izlendigi ve anomali ile trend degisimlerinin
raporlandigi 6zel monitoring yapilari tasarlanmistir.
o « XSOAR Automation & Response (Playbook & Triage):
= CrowdStrike EDR ¢6zumunden gelen guvenlik alarmlarinin XSOAR platformunda otomatik
olarak incident’a dénusturulmesi ve ilk triage sureclerinin hizlandirilmasi saglanmistir.
= Ayhk kapatilan guvenlik olaylarinin %5'inin rastgele secilerek analist performans
degerlendirme sureclerinin otomatize edildigi playbook olusturulmustur.
o Windows log kesintilerinde otomatik mudahale protokolleri gelistirilmistir;
= firewall port durumu kontrolleri, WinRM servis izleme/otomatik restart mekanizmalari, WEF
subscription durum denetimleri ile ilgili ekiplere otomatik ticket agilmasi ve Slack
entegrasyonu saglanmistir.
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* Instagram Sayfa Yoneticiligi - Kurucu/SerbestCalisma (2018-2025)
o « Milyonlarca kullaniciya erisen Instagram uzerinde iki adet yuksek takipcili haber sayfasinin
yonetimi Ustlenilmistir; kitle ydnetimi, bilgi akisi ve reklam/etkilesim surecleri koordine edilmistir.

« Avcilar Belediyesi Bilgi Islem Miidiirliigi - Stajyer (Temmuz 2023 - Agustos 2023)
o Teknik Destek Operasyonlari:
= GuNluk IT destek talepleri etkin bir sekilde yonetilmis, donanim ve yazilim arizalarinin teshis,
¢6zUm ve dokumantasyon surecleri koordine edilmistir.
o Altyapi Gegis Projesi:
» Kurumsal Linux gecis projesinde aktif rol Ustlenilerek eski sistemlerin modernizasyonuna ve
optimizasyonuna teknik katki saglanmistir.

EGITIM
e 42 Istanbul Yazilim Okulu (2024-2025)
o Qdak Alanlari: C, C++, Python, Bash, Docker, IoT, Siber Guvenlik, Ekip Calismasi,
Algoritma Gelistirme ve Problem C6zme

e Dumlupinar Universitesi - Bilgisayar Programciligi (2021-2023)
o Odak Alanlari: Web Programlama, Nesne Tabanli Programlama (OOP),
Veritabani Yonetimi

SERTIFIKALAR & PLATFORMLAR
* SOC Level 1 Path Completed — TryHackMe
* Splunk Power User (SPLK-1002) — Splunk
¢ CCNA: Introduction to Networks — Cisco
e CyberOps Associate — Cisco
¢ Introduction to Cybersecurity — Cisco
* Linux Unhatched — Cisco
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